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Abstract 



NOVELTY - Conducting electronic trade and commercial dealings using an 
electronic currency system, such as via the commercial arm of the 
Internet, requires a secure and reliable basis for conducting transactions 
e.g. by smart card , credit card or SET-system etc. 

DETAILED DESCRIPTION - To provide an improved and simplified method 
of doing business etc electronically, it is proposed that the subscriber 
(1) is now initially accessed into a main server (3) and a sales server 
(4) , the subscriber being identified in the main server (3) on the basis 
of a specific identification code; the offered product is then selected by 
the subscriber. The credit limit of the subscriber is then ascertained via 
his identification code via an account server (8) at an external bank 
server (18) and communicated via a credit release code from the external 
bank-server (18) to the main server (3), and the product is communicated 
to the subscriber and the transfer of the selling price from the 
subscriber's account to the seller's account is arranged. 

USE - Computerized electronic trading, including selling and buying 
etc via communications network, using satellite, modem etc. 

ADVANTAGE - Simplified and improved method for conducting electronic 
trading 

DESCRIPTION OF DRAWING (S) - A basic block-circuit arrangement of the 
payment system is shown. 
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© Verfahren zur Abwicklung von Geldgeschaften uber elektronische Obertragungsmedien 

® Das vorliegende Verfahren und System dient der Ab- 
wicklung eines elektronischen Handels. Kreditkartensy- 
steme und auf Kreditkarten basierende Systeme stellen 
die haufigsten elektronischen Zahlungssysteme dar. Sie 
basieren auf der Obergabe der Kreditkarteninformationen 
an den Verkaufer, der dann den Betrag vom Kreditkarten- 
unternehmen einfordern kann, ohne dabei die Unter- 
schrift des Kaufers zu benotigen. Dabei werden die Kredit- 
kartennummern jedoch teilweise unverschlusselt uber 
das Internet ubermittelt. Die mit dem Kreditkartensystem 
einhergehenden Nachteile sind offensichtlich, namlich, 
dass kein hinreichend guter Schutz vor Missbrauch, Ver- 
lust, Falschung und Mehrfachverwendung gegeben ist 
und dass ferner die Anonymitat des Verbrauchers nicht 
gewahrleistet wird. Daher ist es wunschenswert, ein Ver- 
fahren und ein System zur Abwicklung eines elektroni- 
, schen Handels zu vereinfachen und zu verbessern. Der Er- 
. findung liegt dabei der Gedanke zugrunde, dass ein an- 
hand eines Identifikationscodes identifizierbarer Teilneh- 
mer 1 sich in einen Hauptserver 3 und einen Verkaufsser- 
ver 4 einwahlt. Der Teilnehmer 1 wahlt ein Produkt auf 
dem Verkaufsserver 4 aus. Daraufhin ubermittelt der Ver- 
kaufsserver 4 den Kaufpreis des ausgewahlten Produktes 
an den Teilnehmer 1 und den Hauptserver 3. Ein Kredit- 
rahmen desTeilnehmers 1 wird bei einem externen Bank- 
Server 18 mittels eines Konto-Servers 9 in dem Hauptser- 
ver 3 anhand des Kaufpreises des ausgewahlten Produk- 
tes und anhand des ... 
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Beschreibung 

Die vorliegende Erfindung betrifft ein Verfahren zur Ab- 
wickiung eines elektronischen Handels sowie ein entspre- 
chendes elektronisches Zah lung ssy stem. 5 

Das Internet wurde bislang hauptsachlich als Informati- 
onsborse und Werbetrager verwendet Erst seit kurzem bie- 
ten immer mehr Software- Hers teller, Dienstleister und Ban- 
ken digitale Zahlungssysteme vor allern in Pilptprojekten 
an. Ira Augenblick wird die Anzahl der Intemet-Benutzer 10 
auf rund 40 Millionen geschatzt Der Durchschnitssbenutzer 
verwendet seinen Computer nicht mehr nur zur Textverar- 
beitung, sondem neben der Kommunikationsfunktion wird 
mehr und mehr auch der kommerzielle Arm des Internets 
entdeckt und genutzt. Dabei kommt den neuen eiektroni- 15 
schen Zahlungsmitteln bei dem elektronischen Handel, dem 
sogenannten E-Commerce, eine groBe Bedeutung zu. 

Der elektronische Handel bringt ganz neue Moglichkeiten 
aber auch Gefahren mit sich, denn das Internet ist ein unsi- 
cheres Computemetz. Es ist moglich, den Datenverkehr ein- 20 
zusehen (abzuhoren) (z. B. vertrauliche Daten wie Kredit- 
kartennummern) oder sich als jemand anderes auszugeben, 
ohne dies von dem Kommunikationspartner bemerkt wird. 
Daher wird der Verbraucher eine elektronische Zahlungs- 
weise nur dann akzeptieren, wenn gewahrleistet ist, dass sie 25 
sicher ist und dass die persdnlichen Daten nicht in fremde 
Hande geraten. 

Das elektronische Zahlungsrnittel muss femer prinzipiell 
die Akzeptanz von Verkaufern und Kaufem geniessen und 
als Tauschmedium fur nicht korperliche Outer, Informatio- 30 
nen und Informationsdienste geeignet sein. Dabei muss der 
gesamte Bereich eines Zahlungsmittels, d. h. von Pfenntg- 
betragen bis zu hoheren Surnmen hin erfasst werden. 

Ferner muss das elektronische Zahlungsrnittel universell 
und grenzenlos fiir alle Teilnehmer des Internets nutzbar 35 
sein, um Produkte und Diensdeistungen erwerben zu kon- 
nen. 

Bis heute hat sich noch keine der vorhandenen Formen 
durchgesetzt und die Zahlungen erfolgen durchweg durch 
Kreditkartenfirmen. 40 

Ein weiterer wichtiger Gesichtspunkt in diesem Zusam- 
menhang ist die Anonymitat des Verbrauchers. Aus dem 
elektronischen Zahlungsrnittel darf die Identitat des Ver- 
brauchers nicht erkennbar sein, ferner durfen die Informa- 
tionen uber die damit gekaufte Ware nicht jedem zuganglich 45 
sein. Dies dient dem Schutz der Privatsphare des Verbrau- 
chers, da Daten uber Transaktionen Riickschlusse uber die 
Kauf- und Lebensgewohnheiten des Verbrauchers Auskunft 
geben konnen. 

Wie vorstehend erwahnt, stellen Kreditkartensysteme die 50 
am haufigsten verwendeten elektronischen Zahlungssy- 
steme dar. Die Kreditkartensysteme basieren auf der Uber- 
gabe der Kreditkarteninformationen an den Verkaufer, der 
dann den Betrag vom Kreditkartenunternehmen einfordern 
kann, ohne dabei die Unterschrift des Kaufers zu benotigen. 55 
Dabei werden jedoch die Kreditkartennummern unver- 
schlusselt uber das Internet geschickt. Zudem muss der Kau- 
fer sicher sein konnen, dass er seine Informationen auch an 
einen berechtigten Empfanger schickt, d. h., der Empfanger 
muss von einer Kreditkartenorganisation autorisiert worden 60 
sein. Die mit dem Kreditkartensystem einhergehenden 
Nachteile sind offensichtlich, namlich, dass kein hinrei- 
chend guter Schutz vor Missbrauch, Verlust, Falschung und 
Mehrfachverwendung gegeben ist und dass femer die An- 
onymitat des Verbrauchers nicht gewahrleistet wird. 65 

Ein sogenanntes Cash-on-delivery System arbeitet auf die 
gleiche Weise wie im Mail-Order-Geschaft, aber seine Auf- 
wendungen sind noch hoch. Die Kosten pro Lieferung betra- 
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gen derzeit etwa 5 Euro. Es ist nur fur Waren geeignet und 
die Kaufgegenstande mussen stets vom Postamt abgeholt 
werden. 

Ein weiteres Zahlungs verfahren ist das Avant-card-pay- 
rnent System. Es basiert auf einer Smart-Card-Technologie 
und kann in gewohnlichen Geschaften verwendet werden, 
die die Ausstattung zum Lesen der Daten haben. Avant ba- 
siert auf einer eingebetteten integrierten Schaltung, die 
ebenfalls die erforderlichen Sicherheitsmodule aufweist. 
Der Kaufer und der Verkaufer mussen getrennte Kartenleser 
und Software haben. Dieses System kann nicht international 
verwendet werden. 

Die sogenannten Solo/Kultaraha Zahlungssysteme basie- 
ren auf Giro-Ubertragungen zwischen dem Kaufer und dem 
Verkaufer, wobei beide Kunden der Bank sein mussen. Der 
Service benotigt keine zusatzlichen Anwendungen, die 
Bank muB aber die notwendigen Benutzer-Codes und Pass- 
worter herausgeben. Beide Systeme konnen nur fiir Zahlun- 
gen von mehr als 5 Euro verwendet werden. 

Bei dem bekannten E-Cash-System muss der Verbraucher 
ein Kundenkonto bei einer Bank eroffnen, wobei der Ver- 
braucher dabei gleichzeitig die benotigte Software geliefert 
bekommt. Dann hebt der Verbraucher einen bestimmten Be- 
trag von seinem Konto ab und transferiert diesen digitalen 
Geldbetrag auf seinen iokalen Rechner. Der Geldbetrag wird 
als elektronische Miinzen mit unterschiedlichen Werten auf 
dem Rechner des Verbrauchers gespeichert. Danach kann er 
dieses Geld verwenden, um bei einem Anbieter, der E-Cash 
akzeptiert, Waren/Dienstleistungen/ Informationen zu kau- 
fen oder er kann ebenfalls Geld an andere E-Cash-Benutzer 
uberweisen oder empfangen. Dabei muss der Empfanger der 
elektronischen Miinzen ebenfalls ein Kunde der gleichen 
Bank sein und ein E-Cash-Konto fuhren. Dies erweist sich 
jedoch als nachteilig, da der E-Cash-Anwender nur inner- 
halb des E-Cash-Verbundes Geld uberweisen und empfan- 
gen kann. Femer weist das E-Cash-Systern den Nachteil auf, 
dass die elektronischen oder digitalen Miinzen nicht global 
verfiigbar sind, wenn der Computer ausgeschaltet ist oder 
einen Defekt aufweist. 

Eine Verbesserung des Kreditkartensystems stellt das 
SET-System (Secure Electronic Transactions) dar. Dieses 
System ist ein offener Standard fur eine sichere Kreditkar- 
tenzahlung uber unsichere Netzwerke. Dabei werden die 
Kreditkarteninformationen mit einem symmetrischen 56- 
Bit-Schliissei zusammen mit dem offentlichen 1024-Bit- 
Schlussel des Empfangers chirTriert''Die Nachrichten des 
SET-Sy stems werden vor dem Absenden immer mit einem 
digitalen Fingerabdruck versehen, der mit dem privaten 
Schlussel des Absenders verschlusselt wird. Der Empfanger 
kann dann uber den offentlichen Schlussel des Absenders 
priifen, ob die Nachricht wirklich von diesem stammt. Bei 
Zahlungen mit dem SET-System werden mit der Bestellung 
auch verschlusselte Kreditkarteninformationen ubertragen. 
Durch die Verwendung des SET-Systems werden die Daten 
zwar auf dem Weg von dem Verbraucher zum Anbieter ge- 
schutzt, es bietet aber keinen Schutz fiir die Daten des Ver- 
brauchers beim Handler. Ferner muss der Verkauf einen 
Wert von mindestens 5 Euro haben und der Verbraucher be- 
notigt immer eine Kreditkarte. Somit konnen weder Kleinst- 
betrage gezahlt werden noch wird die Anonymitat des Ver- 
brauchers gewahrleistet. 

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren 
und ein System zur Abwicklung eines elektronischen Han- 
dels zu vereinfachen und zu verbessern. 

Diese Aufgabe wird durch ein Verfahren gemaB An- 
spruch 1 und ein System gemaB Anspruch 6 gelost. Der Er- 
findung liegt dabei der Gedanke zugrunde, dass ein Teilneh- 
mer sich in einen Hauptserver und einen Verkaufsserver ein- 
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wahlt. Dabei wird der Teilnehmer in dem Hauptserver an- 
hand eines Identifikationscodes identifiziert Der Teilneh- 
mer wahlt eines der von dem Verkaufsserver angebotenen 
Produkte aus. Daraufhin ubermitteit der Verkaufsserver den 
Kaufpreis des ausgewahlten Produktes an den Teilnehmer 5 
und den Hauptserver. Ein Kreditrahmen des Teilnehmers 
wird bei einem extemen Bank-Server mittels eines Konto- 
Servers in dem Hauptserver anhand des Kaufpreises des 
ausgewahlten Produktes und anhand des Identifikationsco- 
des des Teilnehmers ermittelt. Ein Kreditfreigabecode wird 10 
von dem externen Bank-Server an den Hauptserver ubermit- 
teit, wenn ein entsprechender Kreditrahmen des Teilneh- 
mers vorhanden ist. Dieser Kreditfreigabecode wird dann 
anschliefiend von dem Hauptserver an den Verkaufsserver 
weitergeleitet. SchlieBLich wird das Produkt an den Teilneh- 15 
mer ubermitteit, und der Transfers des Kaufpreises von ei- 
nem Konto des Teilnehmers auf ein Konto des Verkaufers 
wird veranlafit. 

Die mit der Erfindung erzielten Vorteile bestehen insbe- 
sondere darin, dass das Verfahren benutzerfreundlich ist, in- 20 
dem die Identifizierung des Teilnehmers ohne Eingabe eines 
Codes oder einer Zahl erfolgt. Femer wird die Privatsphare 
des Verbrauchers gewahrleistet, indem das System die An- 
onymitat des Verbrauchers wahrt, da nur die Bank oder die 
Kreditgesellschaft die Kreditwiirdigkeit des -Verbrauchers 25 
uberpruft. 

Weitere Ausgestaltungen der Erfindung sind Gegenstand 
der Unteranspruche. 

Ausfuhrungsbeispiele der Erfindung sind nachfolgend 
unter Bezugnahme auf die Zeichnung beschrieben. 30 

Es zeigen 

Fig* 1 ein grundsatzliches Blockschaltbild des Zahlungs- 
systems, und 

Fig. 2 ein grundsatzliches Schaubild des Zahlungssy- 
stems. 35 

In Fig. 1 und 2 ist jeweils ein erfindungsgemaBes elektro- 
nisches Zahlungssystem dargestellt. Die Hauptbestandteile 
des Zahlungssystems sind ein Teilnehmer 1, ein Ubertra- 
gungsmedium 2, vorzugsweise das Internet, ein zentraler 
Hauptserver 3 und mindestens ein Verkaufsserver 4. Der 40 
Teilnehmer 1, der Hauptserver 3 und der Verkaufsserver 4 
sind jeweils miteinander durch das Internet 2 verbunden. 
Der Hauptserver 3 kann femer mit einem oder mehreren 
Bank-Servern 18 verbunden sein. Der Hauptserver 3 weist 
eine Schutzeinrichtung 5, eine erste Verarbeitungseinrich- 45 
tung 6, einen Kontoserver 9 und ein Kontosubsystem 8 auf, ' 
die in der oben beschriebenen Reihenfoige in Reihe ange- 
schlossen sind. Die erste Verarbeitungseinrichtung 6 ist fer- 
ner mit einem Identifikationszuweisungsmittel 16, einer 
Teilnehmerdatenbank 15 und einem Preisspeicher 14 ver- 50 
bunden. Der Kontoserver 9 ist an einen Verkaufskontospei- 
cher 17 angeschlossen. 

Der Verkaufsserver 4 weist eine Schutzeinrichtung 5, eine 
zweite Verarbeitungseinrichtung 10, ein Verkaufssub system 
12 und eine Serverdatenbank 11 auf, die ebenfalls in der 55 
oben beschriebenen Reihenfoige in Reihe angeschlossen 
sind. Die zweite Verarbeitungseinrichtung 10 ist ferner mit 
einem Kreditrahmenspeicher 19 und einen Bestellemp- 
fangsspeicher 20 verbunden. 

Der Teilnehmer 1 wahlt sich in das Internet 2 ein und 60 
sucht den Verkaufsserver 4 eines Anbieters auf. Wenn sich 
der Teilnehmer 1 in das Internet 2 eingewahlt hat, wird auto- 
matisch ein fur den Teilnehmer 1 spezifischer Identifikation- 
scode an den Hauptserver ubermitteit. In dem Hauptserver 
muss der Identifikationscode zunachst die Schutzeinrich- 65 
tung 5 passieren. Die Schutzeinrichtung 5 stellt einen soge- 
nannten Firewall dar, der dem Schutz des Hauptservers 3 ge- 
gen exteme Bedrohungen dient. Die Schutzeinrichtung 5 



973 A 1 

4 

leitet den Identifikationscode dann an die erste Verarbei- 
tungseinrichtung 6 des Hauptservers 3 weiter. In der ersten 
Verarbeitungseinrichtung 6 wird der Identifikationscode mit 
den in der Teilnehmerdatenbank 15 gespeicherten Informa- 
tionen verglichen und der Teilnehmer 1 wird gegebenen falls 
anhand dieser Informationen identifiziert. 

Der Teilnehmer 1 kann unter den auf den Verkaufsserver 
4 angebotenen Produkten eines Anbieters auswahien. Dar- 
aufhin wird der Kaufpreis des ausgewahlten Produktes an 
den Teilnehmer 1 und den Hauptserver 3 ubermitteit. Der 
Preis des ausgewahlten Produktes wird dabei in den Preis- 
speicher 14 in dem Hauptserver 3 gespeichert. 

Es ist auch moglich, dass die Identifizierung des Teilneh- 
mers nicht sofort beim Einwahlen in das Internet 2 durch 
den Hauptserver 3 erfolgt, sondem dass die Identifizierung 
durch den Verkaufsserver 4 initiiert wird. 

Anhand des in dem Preisspeicher 14 gespeicherten Kauf- 
preis des ausgewahlten Produktes und des fur den Teilneh- 
mer 1 spezifischen Identifikadonscode wird der Kreditrah- 
men des Teilnehmers 1 ermittelt Unter dem Begriff Kredit- 
rahmen ist sowohl das Guthaben des Teilnehmers auf einem 
Konto als auch das Kreditlimit des Teilnehmers bei einer 
Bank zu verstehen. In dem Kontoserver 9 wird die anhand 
des Identifikationscodes ermittelte Identitat des Teilnehmers 
sowie derBetrag des Kaufpreises des ausgewahlten Produk- 
tes verarbeitet und mittels des Kontosubsystems 8 an einen 
externen Bank-Server 18 mit der Aufforderung zur Priifung 
des Kreditrahmens weitergeleitet. Dabei wird lediglich die 
Identitat des Teilnehmers, nicht aber der spezifische Identi- 
fikationscode an den extemen Bank- Server 18 ubermitteit. 
Nur der Hauptserver 3 kann den Zusammenhang zwischen 
der Identitat des Teilnehmers und den fur den Teilnehmer 1 
spezifischen Identifikationscode herstellen. Wenn der Teil- 
nehmer entweder ein ausreichendes Guthaben auf seinem 
Konto zur Verfugung oder wenn der Teilnehmer 1 einen aus- 
reichend groBen Kreditlimit zur Verfugung hat, ubermitteit 
der externe Bank-Server 18 einen Kreditfreigabecode an 
den Hauptserver 3. Dieser Code wird dann von dem Haupt- 
server 3 an den Verkaufsserver 4 weitergeleitet, wo der Kre- 
ditrahmen entsprechend dem Kreditfreigabecode in den 
Kreditrahmenspeicher 19 gespeichert wird. Dabei ist jedoch 
zu beachten, dass in dem Kontoserver 9 der Kreditfreigabe- 
code lediglich dem Identifikationscode des Teilnehmers zu- 
geordnet wird. Der Kreditfreigabecode kann auch als Zah- 
lungszertifikat angesehen werden. 

Nachdern der Verkaufsserver 4 den Kreditfreigabecode 
mit dem entsprechenden Identifikationscode empfangen hat, 
veranlasst die zweite Verarbeitungseinrichtung 10 die Uber- 
mittlung des ausgewahlten Produktes an den Teilnehmer 1. 
Dies kann beispielsweise die Beauftragung eines Paketdien- 
stes, die Ubermittlung von Daten oder das Freischalten eines 
Codes, damit der Teilnehmer Informationen von der Server- 
datenbank herunterladen kann, beinhalten. 

Sobald der Teilnehmer das Produkt empfangen hat, uber- 
mitteit er eine Empfangsbestatigung sowohl an den Haupt- 
server 3 als auch an den Verkaufsserver 4. Sobald die erste 
Verarbeitungseinrichtung 6 des Hauptservers 3 diese Emp- 
fangsbestatigung empfangt, gibt sie die entsprechenden In- 
formationen an den Kontoserver 9 weiter, der veranlasst, 
dass ein dem Kaufpreis entsprechender Betrag von dem 
Konto des Teilnehmers 1 auf einem externen Bank-Server 
18 abgebucht wird, und auf ein Konto des Anbieters auf ei- 
nen externen Bank-Server 18 gutgeschrieben wird. Dabei 
miissen der Teilnehmer 1 und der Anbieter ihre Konten nicht 
auf denselben externen Bank-Server 18 eingerichtet haben. 
Durch die Verwendung des Kontosubsystems 8 ist es uner- 
heblich, auf weichem extemen Bank-Servern 18 sich die 
Konten befinden. Es ist lediglich von Bedeutung, dass dem 
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Kontosubsystem 8 das jeweilige Konto auf den jeweiligen 
extemen Bank-Server 18 bekannt ist. 

Der Hauptserver 3 weist ferner ein Identifikationszuwei- 
sungsmittel 16 auf. In diesem Identifikationszuweisungsmit- 
tel 16 wird jedem Teilnehmer 1 ein spezifischer Identifikati- 5 
onscode zugewiesen, Dieser Identifikationsccxie kann dem 
Teilnehmer beispielsweise bei seiner ersten Einwahl bezie- 
hungsweise Anmeldung zentral zugewiesen werden. Nur 
der Teilnehmer 1 und der Hauptserver 3 kennen den Zusam- 
menhang zwischen der Identitat des Teilnehmers und dem 10 
dazugehorigen Identifikationscode. Bei der Kommunikation 
zwischen dem Hauptserver 3 und den extemen Bank-Ser- 
vem 18 wird jeweils die Identitat, d. h. der Name des Teil- 
nehmers und eventuell seine Kontonummer, verwandt. Mit 
anderen Worten die extemen Bank-Server 18 wissen nicht, 15 
welcher Identifikationscode zu der Identitat des Teilnehmers 
1 gehdrt. 

Bei der Kommunikation zwischen dem Hauptserver 3 
und dem Verkaufsserver 4 wird andererseits lediglich der 
spezifische Identifikationscode des Teilnehmers 1 verwandt. 20 
Dies hat zur Folge, dass der Verkaufsserver 4 lediglich den 
Identifikationscode, nicht aber die Identitat des Teilnehmers 
kennt. 

Das Verfahren zur Abwicklung des elektronischen Han- 
dels wird in einer Client-Serverstruktur ausgefuhrt Dabei 25 
sieht ein Ausfuhrungsbeispiel vor, dass diese Struktur Java- 
basiert ausgefuhrt wird. Der Teilnehmer stellt somit einen 
Java- Client dar. Damit kann das Verfahren auf alle Systeme 
und Plattformen angewandt werden, die Java unterstiitzen. 
Ais Beispiel dafur seien genannt: Pocket-Organizer, Note- 30 
books, Pen-Computer, IBN-kompatible Computer und Web- 
Femsehen. 

Es ist ferner moglich, dass die Zahlungszertifikate bzw. 
die Kreditfreigabecodes mittels bei dem mobilen GSM- 
Standard verwendeten Kurznachrichten, auch SMS (Short 35 
Messege Service) genannt, ubermittelt werden. 

Das Verfahren und das System zur Abwicklung des elek- 
tronischen Handels ist insbesondere fur den Verkauf digita- 
ler Produkte, z. B. Software iiber das Internet geeignet, da- 
bei konnen diese Produkte musik-graphische Elemente, 40 
multimediale Aspekte und Texte beinhalten. 

Um eine breite Verbraucherakzeptanz zu erreichen, muss 
der Teilnehmer an keiner S telle ein Pass wort oder eine per- 
sonliche Identifikationsnummer eingeben. Der Teilnehmer 
wird automatisch beim Einwahlen in das Internet 2 von dem 45 
Hauptserver 3 identifiziert Zur Steigerung der Sicherheit 
der Transaktionen wird jedem Teilnehmer ein Identifikati- 
onscode von dem Identifikationszuweisungsmittel 16 in 
dem Hauptserver 3 zugewiesen. Dieser Code wird wie vor- 
stehend angefuhrt zunachst zum Identifizieren eines in das 50 
Internet eingewahlten Teilnehmers 1 verwendet. Des Weite- 
ren wird dieser Identifikationscode bei der Bestirnmung des 
Kreditrahmens verwandt. SchlieBlich wird der Code dann 
zum dritten Mai verwandt, wenn einer der Bank-Server 18 
einen Kreditfreigabecode an den Hauptserver 3 ubermittelt. 55 
Wie vorstehend angefuhrt wird dieser Kreditfreigabecode 
bzw. das Zahlungszertifikat dem Identifikationscode desje- 
weiligen Teilnehmers zugewiesen. 

Das Verfahren und das System zur Abwicklung des elek- 
tronischen Handels ermoglicht kleine und kleinste Zahiun- 
gen. Die Zahlungen konnen bis zu 0,00016 Euro betragen. 
Ferner kann die Zahlungsbasis differieren, d. h. es kann eine 
Zahlung fur eine Datei, ein Verzeichnis oder fur eine Nut- 
zungszeit erfolgen. 

Da das Verfahren auf der Verwendung des Internets be- 
ruht, kann das Verfahren fur alle Kaufer von Produkten an- 
gewendet werden. Das Verfahren kann beispielsweise auf 
einem zentralen Server gespeichert sein, so dass ein Anwen- 
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der sich die fur dieses Verfahren benotigten Informationen 
oder Daten herunterladen kann. 

Der Verbraucher und der Anbieter konnen ihre Bankkon- 
ten bei unterschiedlichen Bankinstituten fuhren, da ein uber- 
geordneter Kontoserver 9 vorgesehen ist. Dieser Kontoser- 
ver 9 wirkt ais Verbindungsstelle zwischen den einzelnen 
Bankinstituten. Somit kann erreicht werden, dass das Ver- 
fahren tatsachlich international angewendet werden kann. 

Zusammenfassend ist das der Erfindung zugrunde liegen- 
ende Problem, das Ziel der Erfindung sowie der Ansatz zur 
Losung des Problems nachstehend anders dargestellt. 

Mehr und mehr Verbraucher und Industrien kaufen und 
verkaufen iiber das Internet, was zur Folge hat, daB E-Com- 
merce (elektronische Handel) jedes Jahr zunirnmt. In diesem 
Moment machen viele Benutzer des Internet - Kaufer und 
Verkaufer - Erfahrungen mit Schwierigkeiten bei der Be- 
rechnung und Bezahlung von Gutern iiber das Internet, die 
von Verletzungen der Privatsphare bis zu falschen oder gar 
keinen Zahlungen durch Verbraucher und Industrien rei- 
chen. Wenn die Europaische Gemeinschaft die Anzahl von 
Internet-Benutzem erhohen mochte, ist es sehr wichtig, daB 
die Berechnung, die Bezahlung und die Privatsphare von 
Verbrauchern sicherer und geschutzt werden. Ungliickli- 
cherweise hat die Sicherheit von finanziellen Transaktionen 
im Internet gegenwartig viele Mangel Weiterhin ist das Ver- 
fahren der Zahlung (z. B. mit einer Kreditkarte) nicht mani- 
pulationssicher. 

Die Erfinder der vorliegenden Erfindung haben die oben 
erwahnten Probleme erkannt und haben begonnen, an der 
Lbsung dieser Sicherheitsprobleme zu arbeiten. Die Zieie 
des zugrunde liegenden Projektes sind daher wie folgt: 
Ein finanzielles Sicherheitssystem fur den globalen Markt- 
platz weiterzuentwickeln; ein E-Bezahlungs-Konzept mit 
sogenannten 'digital coins' weiterzuentwickeln; das MSI 
(multi sentry implernent)-System und E-Payment in ein ins- 
gesamt neues Konzept zu integrieren; Identifizierungs- und 
Authentifizierungs-Systeme zu entwickeln, welche die voll- 
standige Privatsphare des Benutzers garantieren und dieses 
vollstandig neue Konzept praktisch zu demons trieren. 

Mit anderen Worten es geht darum, einen zuverlassigen 
und manipulauonssicheren Weg der Bezahlung und Berech- 
nung im Internet zu entwickeln. 

Das neue System zielt direkt auf den Markt des Verkauf s 
digitaler Produkte iiber das Internet, welche Musik beinhal- 
ten, grafische Elemente, Multimedia-Aspekte, Chips und 
Text. Weiterhin wird der Markt fur nicht digitale Produkte 
mit den neuen Moglichkeiten der Berechnung und Zahlung 
im Internet angesprochen. Um eine breite Verbraucherak- 
zeptanz zu fordern, ist das System frei von Belastungen fur 
alle Nutzer. Die Software ist zum Herunterladen aus dem In- 
ternet in der ganzen Welt verfugbar. Erlose werden generiert 
aus Lizenzgebiihren durch Verkaufer digitaler Produkte. 

Das neue System basiert auf: einer anderen, benutzer- 
freundlichen Philosophic (KISS), wobei vorhandene Losun- 
gen und Technologien angewendet werden, um E-Zahiungs- 
vorgange fiir Verbraucher und Verkaufer einfach und an- 
onym und unabhangig von Banken zu machen. Das neue 
System kann nicht mit einem vorhandenen Zahlung s verfah- 
ren verg lichen werden. 

Die Sicherheit des Systems wird erreicht durch Codes, die 
an drei verschiedenen Stellen verwendet werden miissen. 
Wenn ein Computer-Hacker den Code entschlusselt, z. B. 
bei der Bank, erkennt das System dieses und fahrt herunter. 
Auf diese Weise ist es unmoglich, in das System einzudrin- 
gen. Dies bedeutet, daS das System 100%ig manipuladons- 
sicher und hoch-zuverlassig ist. 

Die Software zur Verwendung des Systems kann aus dem 
Internet heruntergeladen werden. Dies bedeutet, daB die 
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Verwendung des Systems fur alle Kaufer von Gutern an- 
wendbar ist. Auch die Tats ache, daB der Benutzer sich nicht 
an einen Code oder eine Nummer erinnem muS, unter- 
streicht das benutzerfreundliche System. Weiterhin ist das 
System fur den Qient gebuhrenfrei. Dies beschleunigt die 5 
Akzeptanz des neuen Systems bei Verbrauchern und Kau- 
fern von (digitalen) Gutem. 

Die Verbraucher werden durch das System durch die Ver- 
wendung einzelner Codes automatisch identifiziert. Dies be- 
deutet, daB eine unautorisierte Aufzeichnung und Offenba- 10 
rung von Daten verhindert wird. 

Das System garantiert 100%ige Anonymitat des Verbrau- 
chers bei potentiellen Verkaufem. Nur die Bank oder Kredit- 
kartengeseilschaft priift die Kreditwiirdigkeit des Verbrau- 
chers. 15 

Das System lauft mit JAVA-Software. Diese Art von Soft- 
ware kann verwendet werden in vielen unterschiedlichen 
Bereichen. Zum Beispiel: 

Sicherstellen, daB CD's, Musik usw. nicht dupliziert werden 
kann; Sicherstellen, daB Software nicht dupliziert werden 20 
kann. Dies bedeutet, daB Software-Firmen mehr Kontrolle 
iiber die Benutzer der Software haben. E-Kommerz-Mog- 
lichkeiten: 

Samtliche im Internet angebotenen Guter und Diensdeistun- 
gen konnen auf sichere Weise bezahlt und erworben werden. 25 
Telekommunikations-Moglichkeiten: Die Software kann im 
GSM verwendet werden. 

Die Digitalmiinzen sind global verfiigbar, da das Geld 
standig auf dem Bankkonto des Verbrauchers oder Verkau- 
fers vorhanden ist. Dies bedeutet, daB das Geld durch das si- 30 
chere Einwahlen und die sichere Handhabung des Systems 
geschiitzt ist. Bei dem neuen System sind digitale Munzen 
stets aktive digitale Munzen. 

Das System der vorliegenden Erfindung macht es mog- 
lich, kleine und kleinste Zahlungen auszufiihren. Diese Zah- 35 
lungen konnen bis zu 0,00016 Euro heruntergehen. Weiter- 
hin kann die Zahlungsbasis differieren: Datei-, Verzeichnis- 
und Nutzungszeit-Zahlung, 

Bei einigen bekannten Zahlungssystemen miissen der 
Kaufer und der Verkaufer Kunden der gleichen Bank sein. 40 
Bei dem System der vorliegenden Erfindung konnen der 
Verkaufer und der Kaufer verschiedene Banken haben. 

Patentanspruche 

45 

1. Verfahren zur Abwicklung eines elektronischen 
Handels, mit den Schritten: 

- Einwahlen des Teilnehmers (1) in einen Haupt- 
server (3) und einen Verkaufsserver (4), 

- Identifizierung des Teilnehmers (1) in dem 50 
Hauptserver (3) anhand eines fur den Teiinehmer 
(1) spezifischen Identifikationscodes, 

- Auswahlen eines von dem Verkaufsserver (4) 
angebotenen Produktes durch den Teiinehmer (1), 

- Ubermittlung des Kaufpreises des ausgewahl- 55 
ten Produktes an den Teiinehmer (1) und den 
Hauptserver (3) durch den Verkaufsserver (4), 

- Ermittlung eines Kreditrahmens des Teilneh- 
mers (1) anhand seines Identifikationscodes durch 
einen in dem Hauptserver (3) erithaltenden Konto- 60 
Server (8) bei einem extemen Bank-Server (18) 
hinsichtlich des Kaufpreises des ausgewahken 
Produktes, 

- Ubermitdung eines Kreditfreigabecodes von 
dem externen Bank-Server (18) an den Hauptser- 65 
ver (3) bei entsprechend vorhandenem Kreditrah- * 
men und Weiterleiten dieses Codes an den Ver- 
kaufsserver (4), und 
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- Ubermittlung des Produktes an den Teiinehmer 
(1) und Veranlassen des Transfers des Kaufpreises 
von einem Konto des Teilnehmers (1) auf ein 
Konto des Verkaufers. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass, das Produkt ubermittelt wird, nachdem der 
Verkaufsserver (4) den Kreditfreigabecode empfangen 
hat. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, dass der Idendfikationscode dem Teiinehmer 
zentral von dem Hauptserver (3) zugeteilt wird, so dass 
nur der Hauptserver (3) die Identitat des Teilnehmers 
kennt. 

4. Verfahren nach einem der vorherigen Anspriiche, 
dadurch gekennzeichnet, dass der Teiinehmer (1) nach 
Empfang des Produktes eine entsprechende Mitteilung 
an den Hauptserver (3) sendet, woraufhin dieser den 
Transfer des Kaufbetrages von einem Konto des Teil- 
nehmers (1) auf ein Konto der Verkaufers veranlaBt 

5. Verfahren nach einem der vorherigen Anspriiche, 
dadurch gekennzeichnet, dass der Hauptserver (3) und 
der Verkaufsserver (4) ausgestaltet sind, auch Kleinst- 
betrage zu verwalten und auszutauschen. 

6. Elektronisches Zahlungssy stern insbesondere zur 
Durchfuhrung des Verfahrens nach Anspruch 1, mit 
mindestens einem Teiinehmer (1) zum Einwahlen in ei- 
nen Hauptserver (3) und in einen Verkaufsserver (4), 
einem zentralen Hauptserver (3) zum Identifizieren des 
Teilnehmers (1) anhand eines fiir den Teiinehmer (1) 
spezifischen Identifikationscodes, zurn Ermitteln eines 
Kreditrahmens des Teilnehmers (1) anhand seines 
Identifikationscodes hinsichtlich des Kaufpreises eines 
aus dem Angebot eines Verkaufsservers (4) ausgewahl- 
ten Produktes, zum Weiterleiten eines von einem exter- 

. nen Bank-Server (18) empfangenen Kreditfreigabeco- 
des entsprechend dem Kreditrahmen des Teilnehmers 
(1), und zur Veranlassung des Transfers des Kaufprei- 
ses von einem Konto des Teilnehmers (1) auf ein Konto 
des Verkaufers, und 

mindestens einem Verkaufsserver (4) zum Anbieten 
von Produkten, zum Ubermitteln des Kaufpreises eines 
von den Teiinehmer (1) ausgewahlten auf dem Ver- 
kaufsserver angebotenen Produktes an den Hauptser- 
ver (3) und an den Teiinehmer (1), zum Empfangen des 
Kreditfreigabecodes entsprechend dem Kreditrahmen 
des Teilnehmers und zum Veranlassen der Ubermitt- 
lung des Produktes an den Teiinehmer (1). 

7. System nach Anspruch 6, dadurch gekennzeichnet, 
dass der Verkaufsserver (4) die tJbermittlung des Pro- 
duktes nach Empfang des Kreditfreigabecodes von 
dem Hauptserver (3) veranlasst. 

8. Server insbesondere zur Verwendung als Hauptser- 
ver in dem Verfahren nach Anspruch 1, mit 

einer Verarbeitungseinrichtung (6) zum Uberprufen 
des Idendfikadonscodes eines Teilnehmers (1) anhand 
gespeicherter Teilnehmerdaten, 

einem Konto-Server (9) zum Empfangen von Preisin- 
formationen uber von dem Teiinehmer ausgewahlte 
Produkte, die von einem Verkaufsserver (4) angeboten 
werden, und zum Ermitteln eines Kreditrahmens eines 
Teilnehmers anhand des Kaufpreises des Produktes, 
und 

einem Konto-Subsy stern (8) zum Transferieren eines 
dem Kaufpreis entsprechenden Geldbetrages von dem 
Konto des Teilnehmers (1) auf ein Konto des Verkau- 
fers. 

9. Server nach Anspruch 8, dadurch gekennzeichnet, 
dass der Identifikadonscode dem Teiinehmer (1) zen- 
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tral von dem Hauptserver (3) zugeteilt wird, so dass nur 
der Hauptserver (3) die Identitat des Teilnehmers 
kennt. 

10. Server nach einem der Anspriiche 8 oder 9, da- 
durch gekennzeichnet, dass der jeweilige Server (3, 4) 
ausgestaltet ist, auch Kleinstbetrage zu verwalten und 
auszutauschen. 
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